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Zusammenfassung

Diese Seminararbeit beschiftigt sich mit dem Thema: “Media Streaming
mit DLNA und UPnP*. Zum einen wird auf theoretische Dinge eingegangen,
was DLNA und UPnP iiberhaupt sind, zum anderen werden auch Themen rund
um das Media Streaming behandelt. Hierbei wurde sehr viel Wert auf eine prak-
tische Umsetzung gelegt. Somit ist diese Seminararbeit ein praktischer Leitfaden

fiir jedermann.
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1 Einleitung

Media-Streaming ist in unserer heutigen Zeit wohl kaum noch wegzudenken. Kein
anderes Medium hat in den letzten Jahren so viel Zuwachs erfahren wie das Mediast-
reaming. Stellen Sie sich vor, Dienste wie YouTube ' oder myVideo > wiirden einem im
World Wide Web nicht jeden Tag zur Verfiigung stehen. Wieviele Informationen oder
wieviel Unterhaltung wiirde uns verloren gehen? Oder stellen Sie sich vor, Sie hitten
keine Moglichkeiten sich wihrend dem Surfen an einem Webradio oder an Diensten
wie LastFM * zu bedienen. Aber nicht nur Webradios oder die oben genannten Vi-
deoplattformen sind in unserer heutigen Zeit gefragter als je zuvor, auch Livestreams
wie Ubetragungen von Sportereignissen oder Wettercams sind mittlerweile im Internet

allgegenwertig und fiir jeden zuginglich.

Aber nicht nur im World Wide Web allein hat Media Streaming groBen Zuwachs er-
fahren, auch fiir die Unterhaltungelektronik im Eigenheim wird Mediastreaming mit
grofer Beliebtheit eingesetzt; ob nun Videos oder Bilder einfach und unkompliziert
auf den eigenen Fernseher zu streamen oder Musik auf Wiedergabegeriten im gan-
zen Haus. Doch auch in verschiedensten Firmen zu unterschiedlichen Zwecken wie
Werbung oder Videokonferenzen, wird Media-Streaming erfolgreich eingesetzt. Nicht
zu vergessen in wie vielen Schulen es heute eingesetzt wird, sei es fiir Schiiler, die
aus diversen Griinden am Unterricht nicht teilnehmen konnen oder um den Unterricht

attraktiver, interaktiver oder einfacher zu gestalten.

Media-Streaming wird, wie man sieht, in vielen unterschiedlichen Sparten des alltéiglichen
Lebens eingesetzt. Obwohl es beinahe jeder nutzt, wissen dennoch die meisten Nutzer

nicht viel dariiber.

Thttp://www.youtube.com
http://www.myvideo.de
Shttp://www.lastfm.de
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1.1 Aufgabenstellung

Im Sinne unserer Seminararbeit haben wir uns intensiv mit dem Thema ,,Media Stre-
aming mit DLNA und UPnP*“ beschiftigt, worauf auch unser Hauptaugenmerk liegt.
Wir wollen dem Leser einen Einblick in das weite Themengebiet des Media Strea-
mings verschaffen. Wichtig ist uns vor allem eine praxisnahe und deutliche Beschrei-
bung unserer Vorgehensweise in den praktischen Versuchen. Anhand von konkreten
und einfachen Beispielen wird das Thema anschaulich beschrieben und soll das Inter-
esse des Lesers wecken, sich selbst daran zu versuchen. Diese Seminararbeit richtet
sich somit an jeden Leser, der sich fiir Media Streaming interessiert und gern mehr

dariiber erfahren mochte.

1.2 Motivation

Das interessante Gebiet des Media Streamings ermoglicht den Nutzern viele Méglichkeiten.
Viele benutzen es ohne erkannt zu haben, welches Potential dahinter steckt. Weiter be-
steht das Problem, dass es fiir einen Laien beinahe unmdglich scheint, in unserer heuti-
gen Zeit der Produktvielfalt und dem ,,Logosalat auf dem Markt sich tiberhaupt noch
auszukennen und zurecht zu finden. Erst recht, wenn es dazu noch die verschiedensten
Umsetzungen gibt, die nicht ohne weiteres von jedermann genutzt werden konnen. Da-
her auch die Idee der Digital Living Network Alliance (DLNA) und des Universal Plug
and Play Forums (UPnP Forum), deren Sinn wir in unserer Seminararbeit auch niher
erlautern und erkldren wollen. Die Idee der Nutzbarkeit, Einfachheit und Standardi-
sierung stehen hier ganz klar im Vordergrund. Einfachheit und Nutzbarkeit des Media
Streamings sollen deshalb auch in unserer Seminararbeit an erster Stelle stehen und
dem Leser den Einstieg und den praktischen Bezug erleichtern. So haben wir in unse-
rer Seminararbeit und dem damit verbundenen Einsatz von diversen Hilfsmitteln sehr
auf den Einsatz von quelloffener Software gesetzt. Aufler der Einfachheit war es uns

an dieser Stelle wichtig dem Leser die Moglichkeit zu lassen, jeden unserer Schritte
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nachvollziehen zu konnen.

1.3 Wissenswertes vorab

Die theoretischen Grundlagen unseres Themas beziehen sich groBtenteils auf das Verstindnis
der von der DLNA und dem UPnP Forum festgelegten Standards. Auflerdem spielen
viele grunsitzliche Dinge wie das Verstindnis moderner Netzwerke oder dem Inter-
net eine wichtige Rolle bei diesem Thema. Wir versuchen dem Leser eine fachliche
Darstellung zu bieten und legen Wert darauf, diese auch korrekt zu erkldren. Diver-
se Grundlagen sind zum einen in [KuRoO1] und in [SchMa01l] nachzulesen, wobei
sich die Literatur auch gut zur Vertiefung eignet. Fiir das Nachschlagen verschiedens-
ter Begrifflichkeiten im Bereich der Netzwerktechnik haben wir sehr stark auf [SEO1]

gesetzt.

2 Media Streaming - eine thematische Einfiihrung

An dieser Stelle erscheint es uns wichtig, dem Leser die verschiedensten Arten des Me-
dia Streamings und dessen technische Umsetzung, also auch die oben (in Abschnitt
1) erwihnten Video- oder Audio-Streaming Plattformen, zumindest kurz zu erlautern.
Hierzu ist es aber notwendig, dem Leser einen kurzen Uberblick iiber das Media Stre-

aming und andere fiir das Verstidndnis notwendige Begrifflichkeiten zu geben.

Es gibt verschiedenste Bezeichnungen fiir die Formate von Medien und deren Inhalt,
sowie auch deren Nutzung. Da wiren zum einen Continous Media, was zeitabhéngige
Medien wie Audio- und Videodateien sind, zum anderen Discrete Media, also zeitu-
nabhingige Medien wie Texte oder Grafiken. Der Begriff Media Streaming bedeutet
nichts anderes, als dass die Wiedergabe von Inhalten der Medien vom Client dann

schon begonnen wird, wenn geniigend Daten vorliegen, um dies zu ermoglichen. Der
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Client setzt diesen Vorgang, die Wiedergabe des Inhalts, kontinuierlich fort. Dies wird
auch ,streamen”™ genannt. Non-Streaming Media hingegen heif3t, dass die Wiederga-
be erst dann beginnt, wenn alle Daten beim Client vorliegen. (Nachzulesen in [SE01]

auf Seite 478 bis 479)

stored

Streaming

Abbildung 1: Streaming Mindmap

Media Streaming kann also als ein Oberbegriff fiir Video- oder Audio-Streaming an-
gesehen werden. Technisch umgesetzt gibt es einen Server, der Daten zur Verfiigung
stellt, welcher wie in einer Art Peer-to-Peer Verbindung* (P2P) auf der anderen Seite
mit einem Client kommuniziert, der diese Daten abfragt und zeitgleich weiterverar-
beitet wie beispielsweise den Inhalt auf einem Endgerit wiedergibt. Der Aufbau des

Netzes kann sowohl dem Client-Server Modell sowie auch dem Peer-to-Peer Modell

“eigentlich direkte Verbindung zwischen Client und Server, jedoch beide in Funktion gleichgestellt:

Peers
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nachempfunden werden. ( [RRZNO1] Kapitel 2, Seite 11.)

Die Besonderheit besteht darin, dass jeder Benutzer individuell fiir sich Daten an-
fordern kann. Media Streaming ist somit nicht als eine Art des Rundfunks zu ver-
stehen, da bei diesem eine Vielzahl von Endgeriten den Sender empfangen konnen.
Friihere Vorlaufer des heutigen Multimediastreamings gab es erstmals in den 1980ern.
Als Massenmedium, wie wir es heute kennen, konnte sich das Media Streaming auf-
grund der erforderlichen Leistung der Rechner und die Moglichkeit der groleren Da-

teniibetragungsraten erst in den spéten 90ern Jahren durchsetzen.

Ein weiteres Unterscheidungskriterium beim Streaming ist, ob nun Daten auf einem
Server gespeichert (stored) vorliegen, oder just-in-time (live) iibertragen werden. Hier

gibt es grundsitzlich zwei zu unterscheidende Arten von Multimedia Streaming:

“On-demand-Streaming”

Daten werden vom Server iiber Netzwerk an Client ilibertragen

Wiedergabe wihrend der Ubertragung

Zwischenpuffer fiir liickenlose Wiedergabe

Vor- und Zuriickspulen, sowie pausieren moglich

Verwendete Protokolle sind HTTP oder FTP

”Live-Streaming”

e Die Wiedergabe erfolgt in Echtzeit

e Verwendete Protokolle sind RTP, RTCP und RTSP

Beide Prinzipien finden heutzutage in vielen Bereichen ihre Anwendung. Wihrend

bspw. Online-Videotheken einen ,,On-demand-Streaming Service anbieten, findet ,,Live-
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Streaming“ zumeist in Videokonferenzen oder bei der Ubertragung von Musikevents

seine Anwendung.

3 Theoretische Grundlagen

3.1 Universal Plug and Play

Universal Plug and Play, kurz “UPnP*

wurde 1999 von Microsoft ein-

gefiihrt und war im Jahr 2000 o
zum ersten Mal in Windows Me U P n P

verfiigbar. (siehe: [MSO1]) Es dient

der herstelleriibergreifenden Ansteue-
rung und Verwendung von Geriten

im lokalen Netzwerk und basiert Abbildung 2: UPnP Logo
auf standardisierten Netzwerkproto-

kollen und Datenformaten.

UPnP-Gerite- und Dienststandards werden fiir vielerlei Geritetypen, wie zum Bei-
spiel fiir Router, AV-Gerite, Drucker, Scanner, Klimaanlagen, Beleuchtungssteuerun-
gen, WLAN-Access-Points und digitale Sicherheitskameras bereitgestellt. Der Sinn
dahinter ist, dass diese Gerdte unabhingig von Herstellern, Betriebssystemen und Ver-

sionsunterschieden gemeinsam betrieben und verwendet werden konnen.

2010 gab es bereits knapp 700 Implementierungen auf Geriten von 70 Mitglieds-
firmen, die in tber 8.000 UPnP-zertifizierten Produkten weltweit zum Einsatz ka-
men. Dies liegt wohl unter anderem daran, dass UPnP von der Internationalen Or-
ganisation fiir Normung (ISO) als der erste verstindliche internationale Standard zur

Geriteentdeckung und -steuerung anerkannt wurde. (siehe: [UPnPO1], S.3) Da, wie
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spéater noch in Abschnitt 3.2.1 beschrieben wird, die DLNA und das UPnP-Forum sehr
stark miteinander interagieren, wollen wir genauer auf den UPnP Standard und die

Zertifizierung eingehen und néher erlidutern.

3.1.1 Die Zertifizierung & Standards

Um ein Zertifikat vom UPnP-Forum zu erhalten, muss man zunichst Implementer
Member werden. Dadurch erhélt man Zugriff auf das offizielle Test-Tool und somit
die Moglichkeit die eigene Implementierung fiir eine UPnP-Zertifizierung zu testen.
Diese Mitgliedschaft kostet eine jahrliche Gebiihr von US$ 5000 und ermdoglicht die
(freiwillige) Aufnahme des Unternehmens ( [UPnP02]) und des zertifizierten Produk-
tes in eine Liste auf der Webseite des UPnP Forums ( [UPnP03]).

3.1.2 Technisches

UPnP basiert auf offenen Netzwerkarchitekturen, die weit verbreitete Netzwerkproto-
kolle wie TCP/IP, HTTP und UDP einsetzen. Es kann unabhéngig vom Betriebssys-
tem implementiert und auf jedem Gerét eingesetzt werden, das IP unterstiitzt. (sieche
Abbildung 3.) Wenn ein UPnP-Geriit sich in ein Netzwerk verbindet, teilt es automa-
tisch seine Netzwerkadresse mit und auf Anfrage, welche Dienste es unterstiitzt und
kann damit von Clients, die diese Dienste erkennen, verwendet werden. Dazu wird
das Simple Service Discovery Protocol (SSDP) verwendet. Eine HTTP-Nachricht mit
der Methode NOTIFY, die iiber die Multicast-Adresse 239.255.255.250:1900 verteilt
wird, informiert {iber das neu verbundene Gerit. Ein SSDP-Server muss stindig auf

solche Nachrichten “lauschen® und gegebenenfalls darauf antworten.

Beispiel einer SSDP-Nachricht:

NOTIFY * HTTP/1.1
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Abbildung 3: Verwendete Protokolle & Dienste

SERVER: Linux/2.6.15.2 UPnP/1.0 Mediaserver/1.0
CACHE-CONTROL: max—age=1800

LOCATION: http://192.168.0.10:8080/description.xml

NTS: ssdp:alive

NT: urn:schemas—-upnp-org:service:ConnectionManager:1

USN: uuid:550e8400-e29b-11d4-a716-446655440000::urn [...]
HOST: 239.255.255.250:1900

LOCATION enthédlt die URL zur Beschreibung des Geridtes. NTS (Notification Sub
Type) hat bei einer Geridteanmeldung den Wert ssdp:alive, bei der Abmeldung
ssdp:byebye. (siehe: [Wiki02] und [ietfO1])

Die UPnP Gerite-Architektur definiert Standards, um Gerite mittels Simple Object
Access Protocol (SOAP) zu steuern. Weiterhin wird ein Mechanismus definiert, um
Statusidnderungen eines Gerites asynchron an Steuergeridte mitzuteilen. Dazu wird
die General Event Notification Architecture (GENA) verwendet, die das Abonnieren

von Statusvariablen erméglicht und den Abonnenten bei Anderungen dieser Variablen
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HTTP-Mitteilungen zustellt. Die Gerite-Architektur unterstiitzt eine konfigurations-
freie Vernetzung. Dynamic Host Configuration Protocol (DHCP) und DNS-Server sind

optional und koénnen verwendet werden, sofern sie im Netzwerk verfiigbar sind.

3.2 Die Digital Living Network Alliance

Die Digital Living Net-

work Alliance, kurz “DLNA*

ist eine Vereinigung von

verschiedenen Herstellern

der Unterhaltungselek- o "

tronik, Computern oder @ d I n a
Mobiltelefonen, die ver-

sucht die Kommuinika-

tion, Nutzung oder Be-

dienung ihrer Geréte mit Abbildung 4: Logo der DLNA

den Produkten anderer

Hersteller sicherzustellen und zu gewdhrleisten. Die DLNA ist im Juni 2003 als Di-
gital Home Working Group von Sony und Intel ins Leben gerufen worden, die Um-
benennung in die Digital Living Network Alliance erfolgte im Juni 2004. Die DLNA
schreibt unter [DLNAO1] tiber sich selbst, dass mittlerweile mehr als 250 Mitglieder

u.a. Firmen wie Cisco, Microsoft, Nokia, Panasonic, Philips und Samsung, also viele

namhafte Hersteller der Elektronikbranche, zur DLNA zihlen.

Um sich einen kleinen Eindruck von der DLNA verschaffen zu konnen, erscheint uns
an dieser Stelle ein kleines Beispiel fiir sinnvoll bevor wir mit den technischen Aspek-
ten fortfahren wollen. Zu finden ist dieses Beispiel und die Grafik ebenfalls unter [DL-

NAO1]. Abbildung 5 soll das Beispiel vereinfacht darstellen.

Ein kleiner Auszug aus der offiziellen Website der DLNA:
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Abbildung 5: Darstellung fiir beispielhaften DLNA Ablauf

“You recently downloaded your daughter’s birthday party video from your digital cam-
corder to your PC, and stored it on your DLNA Certified network attached storage
(NAS) drive. Now you want to share it with your parents who are visiting. Step one:
Use the TV’s remote to call up the video on your DLNA Certified TV. That’s it. No step

two.

Before DLNA:
You probably had to burn a DVD of that video, taking hours, or you had to hook up the
camcorder to the TV to watch it, fiddling with messy cables that are never where you

thought you put them.*

3.2.1 Die Zertifizierung

Das DLNA-Zertifikat hat sich mittlerweile sehr weit verbreitet und ist bei den Herstel-
lern hei3 begehrt. Laut einem Bericht der “ ABI Research® wurden im Jahre 2009 etwa
250 Millionen Gerite zertifiziert, im Jahre 2012 werden 1 Milliarde und im Jahre 2014
noch einmal zusitzliche 2 Milliarden Zertifikate erwartet ( [UPnPO1] Seite 3). Bevor
jedoch ein Gerit durch die DLNA zertifiziert wird miissen diese einige harte Richtlini-
en und Kriterien erfiillen. Damit die Hersteller einen Uberblick haben, hat die DLNA
die “Home Networked Device Interoperability Guidelines verfasst. Darin konnen al-
le Richtlinien und Vorschriften fiir eine Zertifizierung nachgeschlagen werden. Dieses
Nachschlagewerk muss von der DLNA fiir eine Gebiihr von 500 US-Dollar erstanden

werden, wofiir man ein gedrucktes Exemplar der *’Home Networked Device Inter-
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Abbildung 6: DLNA Schema der Geriteklassen

operability Guidelines* erhilt (nachzulesen unter: [DLNAO2]). Dieses darf nicht ver-
vielfiltigt werden, sondern muss erneut bezahlt werden, wenn ein weiteres oder neues
benotigt wird. Leider hatten wir keinen Zugriff auf ein solches Dokument, weshalb wir
nur recht wenige Zertifizierungsvoraussetzungen offenlegen konnen. Die Grundlagen
von DLNA basieren auf UPnP, was natiirlich logischerweise ein UPnP-Zertifikat vor-
aussetzt. Da auch UPnP stetig weiterentwichelt wird, darf dieses Zertifikat allerdings
nicht dlter als 6 Monate sein, um eine reibungslose Zusammenarbeit mit anderen ak-
tuellen DLNA-fihigen Geriten zu gewdhrleisten. Da DLNA auch mobile Endgerite,
wie Handys und PDAs, zertifiziert wird aulerdem ein Wi-Fi-Zertifikat benotigt, damit

auch Gerite, die nicht LAN-fahig sind von dem Prinzip der DLNA profitieren knnen.

Die DLNA unterscheidet zu zertifizierende Gerite in insgesamt drei Geriteklassen,
welche auch verschiedene Voraussetungen erfiillen miissen. Die Gerite, die unterschie-

den werden sind Heimnetzwerkgerite, tragbare Gerite und Infrastrukurgerite, welche
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Medienart | Medienformate | Optionale Medienformate

Bilder JPEG GIF, TIFF, PNG
Audio LPCM MP3, WMA9, AC-3, AAC, ATRAC3plus
Video MPEG2 MPEG1, MPEG4, WMV9

Tabelle 1: DLNA Formate fiir Heimgerite

jeweils noch einmal in Unterklassen unterteilt werden. Die Abbildung 6 soll das Zu-

sammenspiel der verschiedenen Geriteklassen illustrieren.

Die Heimnetzwerkgeriten werden in die sogenannten “Digital Media Server (DMS),
“Digital Media Player” (DMP), “Digital Media Renderer* (DMR), “Digital Media
Controller* (DMC) und “Digital Media Printer* (DMPr) unterschieden. Der Digital
Media Server dient dazu den anderen Geriten im Netzwerk Medieninhalte, wie Filme,
Bilder und Musik bereitzustellen. Er fungiert also als eine Art Netzlaufwerk, auf das
innerhalb des jeweiligen Netzwerkes zugegriffen werden kann. Je nachdem wie weit
das Netzwerk verfiigbar ist, entsteht dadurch eine sehr gro3e Mobilitit, um Medien-
inhalte beispielsweise iiberall in einem Haus {iber Wi-Fi abzurufen. Um diese bereit-
gestellten Medien abspielen zu konnen, wird nun ein Digital Media Player benétigt.
Dieser Player muss sich im selben Netzwerk wie der Server befinden und kann dann
samtliche bereitgestellte Medieninhalte, die von dem benutzten Player ebenfalls un-
terstiitzt werden, wiedergeben. Ein Digital Media Player konnte beispielsweise ein
DLNA-fihiger Fernseher oder MP3-Player sein. Viele Fernseher sind heute bereits
DLNA-fihig, selbst wenn sie standardméBig nicht Wi-Fi-fihig sind. Voraussetzung ist
dann jedoch, dass beispielsweise ein Wi-Fi-Dongle nachgeriistet werden kann. Dem
Digital Media Player recht dhnlich sind die Digital Media Renderer. Anders als ein
Digital Media Player empfingt der Digital Media Renderer jedoch nicht selbst die
Medieninhalte, sondern iiberldsst dies einem Digital Media Controller. Dieser gibt
empfangene Medieninhalte dann auf einem Digital Media Renderer, wie zum Beispiel

wiederum einem Fernseher, wieder. Die letzte Untergruppe der Heimnetzwerkgerite
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ist noch der Digital Media Printer, welcher vom Namen her bereits selbsterkldrend
sein diirfte. Es handelt sich dabei um einen DLNA-fihigen Drucker, iiber den Bilder

direkt, beispielsweise von einem Handy, ausgedruckt werden kdnnen.

Die nichste, durch die DLNA zertifizierte Geriteklassen, sind die tragbaren Geriite.
Diese unterscheiden sich im Grof3en und Ganzen nicht allzu sehr von den Heimnetz-
werkgeriten. Es gibt hier ebenfalls eine Unterteilung in Server, Player, und Controller.
Sie heiflen jedoch Mobile Digital Media Server, Mobile Digital Media Player und Mo-
bile Digital Media Controller. AuBerdem kommen zu den tragbaren Geredten noch
zwei neue Unterkategorien hinzu. Dies sind die “Mobile Digital Media Uploader und
der “Mobile Digital Media Downloader. Diese werden dazu benutzt, Medieninhalte

auf einen Digital Media Server hoch- oder von ihm herunterzuladen.

Die dritte und letzte Geriteklasse beinhaltet die Infrastrukurgerite. Diese wiederum
beinhaltet die Unterklasse der “Mobile Network Connectivity Function* (M-NCF) und
die “Media Interoperability Unit“ (MIU). Die Mobile Network Connectivity Functi-
on sorgt dafiir, dass eine Verbindung zwischen mobilen Geriten und Heimnetzwerk-
geriten aufgebaut werden kann. Die Media Interoperability Unit wiederum transfor-
miert gegebenenfalls Medieninhalte von Heimnetzwerkegriten fiir mobile Gerite oder

umgekehrt. (Nachzulesen unter [DLNAO02])

Mittlerweile setzt sich jedoch der Trend durch, dass ein Gerit nicht nur zu einer, son-
dern zu mehreren Geriteklassen gehort. Besonders Smartphones der neueren Genera-
tion konnen sehr viele Rollen der genannten Unterklassen, der tragbaren Gerite, dar-
stellen. Selbst idltere Gerite konnen iiber Softwareupdates oder Applikationen neue

Funktionen erlangen und erweitert werden.

Wie an Tabelle 1 und Tabelle 2 abzulesen ist, konnen DLNA-zertifizierte Gerite sehr
viele Formate unterstiitzen. Dabei unterscheiden sich die von Heimnetzwerkgeriten
und tragbaren Geriten unterstiitzten Formate leicht, was sich besonders bei der Wie-

dergabe von Videos und Musik bemerkbar macht. Viele der moglichen Formate sind
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Medienart | Medienformate Optionale Medienformate

Bilder JPEG GIF, TIFF, PNG

Audio MP3 und MPEG4 AAC LC | MPEG4, AMR, ATRAC3plus, WMA, LPCM
Video MPEG4 AVC VC1, MPEG4 part2, MPEG2

Tabelle 2: DLNA Formate fiir Mobile Gerite

fiir eine Zertifizierung jedoch nicht notwendig, sondern konnen von dem Hersteller
optional eingebunden werden. Dies ist auch einer der groften Kritikpunkte der DLNA,
denn es gibt keine Garantie, dass alle durch die DLNA unterstiitzten Formate auch von

einem DLNA-zertifizierten Gerit unterstiitzt werden.

3.2.2 Sicherheit

Natiirlich spielt auch fiir DLNA die Sicherheit eine wichtige Rolle. Die sicherste Me-
thode, ein DLNA-fidhiges Netzwerk aufzubauen, ist selbstverstiandlich alle Gerite liber
einen Router und Ethernet-Kabel zu verbinden. Da dies aber die Mobilitit stark ein-
schrinkt und kleinere Gerite ohne Ethernetanschluss sogar komplett ausschlieB3t, wer-
den insbesondere Heimnetzwerke hauptsichlich iiber WLAN realisiert. WLAN Netz-
werke bergen jedoch immer das Risiko, dass Unbefugte Daten abhdren oder sogar
abfangen konnen. Niemand mochte, dass die eigenen privaten Bilder beim Streamen
von Fremden betrachtet werden konnen. Noch fataler wire es jedoch, wenn firmenin-
terne Daten ausspioniert werden. (Vergleiche in: [DLNAO2]) Aus diesem Grund stehen
Geriteentwicklern und Inhaltanbietern einige sogenannte “Digital Rights Management
Technologien (im Folgenden kurz DRM bezeichnet) zur Verfiigung, um ihre eigenen
Inhalte vor dem Kopieren zu schiitzen. Ein grofes Problem ist jedoch, dass Gerite mit
unterschiedlichen DRMs nicht in der Lage sind, Mediendaten auszutauschen. Aus die-
sem Grund musste ein Weg gefunden werden, einen durch das Quell-DRM geschiitzten
Inhalt in einen Ziel-DRM geschiitzten Inhalt zu konvertieren. Deshalb wurde in der

DLNA ein Unterkommission gegriindet, die sich mit Link Protection beschéftigt. Im
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Mirz 2006 vervollstindigte die Kommission ihre “Link Protection Guidelines®, wel-
che im Oktober 2006 in einer neuen Fassung den “Networked Device Interoperability
Guidelines Expanded* publiziert wurden. Seitdem sind sie damit beschiftigt “DLNA

DRM Interoperability Guidelines™ zu entwickeln.

Die “DLNA Interoperability Guidelines Expanded* setzt fiir eine Linked Protection
Unterstiitzung voraus, dass das Gerdt DTCP-IP unterstiitzen muss und WMDRM-ND
unterstiitzen sollte. Linked Protection entschliisselt nun zuerst den DRM-geschiitzten
Medieninhalt, verschliisselt ihn erneut mit einer Linked Protection Technologie und
sendet ihn erst dann an das Zielgerit. Dort wird er dann wieder entschliisselt und wie-

dergegeben.

3.2.3 Vor- und Nachteile

Der wohl groBte Vorteil diirfte wohl sein, dass man komplett Herstellerunabhiingig ist,
da es sich bei der DLNA nicht um eine Vereinigung eines, sondern vieler Hersteller
handelt und diese selbst fiir eine Kompatibilitét ihrer Gerite sorgen wollen. Aulerdem
ist die Konfiguration eines DLNA-Netzwerkes sehr komfortabel und schnell bewerk-
stelligt. Sowohl Server, als auch Player oder Controller sind innerhalb weniger Mi-
nuten betriebsbereit und konnen zum streamen von Medieninhalten genutzt werden.
Wenn man zum Beispiel ein WLAN-Netzwerk iiber ein komplettes Haus aufgebaut
hat kann man mit mobilen Endgeriten auf seine kompletten Medien zugreifen. Insge-
samt sind DLNA-zertifizierte Gerite also sehr benutzerfreundlich und bietet nahezu
nur Vorteile, abgesehen von den teilweise nur optional unterstiitzten Medienformaten.
Baut man sich ein DLNA-fahiges WLAN Netzwerk auf erspart man sich damit au-
Berdem lédstiges Kabelverlegen und ermdglicht auch auf und mit tragbaren Geréten

Medieninhalte zu streamen.
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4 Praktische Durchfiihrung

Mit unseren praktischen Teil der Seminararbeit wollen wir dem Leser die praktische
und komfortable Seite des Media Streamings mit DLNA und UPnP néher bringen. Als
Server haben wir unter Anderem den OpenSource UPnP-Server ,MediaTomb", sowie
auch den DLNA-Server “miniDLNA’”’verwendet. Die Server haben wir unter ,,Ubuntu
11.04, ,, KUbuntu 11.04“, sowie auf einer “Ubuntu Netbook Edition 10.04*, also di-
versen Linux Derivaten auf verschiedenen Rechnern wie Desktop Pc’s, Laptops und

als kleine Besonderheit auf einem Asus EeePc, installiert, konfiguriert und ausgefiihrt.

Als Client haben wir die “PlayStation 3 von Sony verwendet. Im Folgenden gehen
wir niher auf die Vorbereitungen von Client und Server, die Konfiguration beider und

deren Inbetriebnahme ein.

4.1 Beispiele fiir Gerite: Server und Clients

Im Folgenden wollen wir auf die von uns eingesetzte Software bzw. die eingesetzten
Server, sowie Clients eingehen. Wie schon in Abschnitt 1.2 erwihnt haben wir ver-
sucht alles so einfach wie moglich zu halten. Grundkenntnisse im Umgang mit einem
linuxbasiertem Betriebssystem sind an dieser Stelle sinnvoll und von Vorteil, aber nicht

zwingend notwendig.

Die detailreiche Abgrenzung und Untersuchung der einzelnen, von uns benutzten Gerite

diente auBerdem dazu, Vor- und Nachteile herauszufinden.

4.1.1 Grundvorraussezungen

Grundvoraussetzung fiir alle unserer Versuche waren ein netzwerkfihiger Rechner so-

wie eine PlayStation 3, welche sich beide im selben Netzwerk befinden miissen. Da
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beide iiber LAN oder iiber Wireless LAN betrieben werden konnen kann man sich fiir

eine beliebige Variante entscheiden.

4.1.2 MiniDLNA

Der miniDLNA ist ein sehr leichtgewichtiger Medienserver. Die urspriingliche Soft-
ware stammt von der Firma Netgear und wurde fiir die readyNAS Produktlinie entwi-
ckelt. Der Server trug damals den Namen: “readyDLNA’”. Der miniDLNA selbst ist
quelloffen und in C geschrieben und dabei sehr schlicht gehalten. Durch seine Grof3e,
gerademal 1,2 MB, ldsst er sich vor allem auf Systemen mit wenig zur Verfligung
stehendem Speicher sehr gut nutzen. Auf der offiziellen Projektseite (zu finden un-
ter: [MDO1]) kann entweder das vorkompilierte Programm oder ein Archiv mit Quell-
dateien heruntergeladen werden. Auf der oben erwéhnten Projektseite lassen sich au-

Berdem noch technische Aspekte des miniDLNA genauer nachlesen.

Da es sich um einen DLNA Server handelt, sollte man sich im Voraus um die un-
terstiitzen Formate informieren. Im Grunde gilt, dass alle durch die DLNA spezifizier-

ten Formate unterstiitzt werden.

4.1.3 MediaTomb

Der Medienserver MediaTomb ist ein quelloffener und leistungsfihiger Medienser-
ver. Der Server ist in C++ geschrieben und ist dadurch auch nahezu beliebig erweiter-
bar. Weitere Projekte und Problemlosungen sind im MediaTomb Sourceforge-Forum
[MTO3] zu finden. Da es sich hierbei um ein offenes Forum handelt, sollte man es
jedoch mit Vorsicht genieffen. Die gesamte Konfiguration des Servers nimmt der Be-
nutzer iiber eine XML-Datei’ vor. Desweiteren besitzt der MediaTomb eine mit Hilfe

von JavaScript umgesetzte Weboberflache, fiir die Konfiguration der Streaming

SExtensible Markup Language
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Inhalte, die sehr einfach fiir unerfahrene Benutzer zu bedienen ist. Alternativ kann
selbstverstindlich, vorallem unter Linux, mit der Konsole gearbeitet werden. Eine po-
sitive Leistung des MediaTombs ist auBerdem seine Fiille an Formaten, die er un-
terstiitzt und somit ohne Hilfsmittel im Vergleich zum miniDLNA auskommt. Eine

kleine Auswahl der wichtigsten:

1. Video Streaming:

e verschiedene MPEG-2, MPEG-4 Videoformate auch mit DivX-Codec® aber

auch Container wie *.mkv’ oder *.avi)
e Windows Videoformate wie *.wmv, *.wmx,...

e Flash-Videos (*.flv)
2. Audio Streaming:

e Windows Formate: *.wma, *.wax
e Playlists wie: *.m3u, *.pls

e *.mp3, *.0gg, *.flac, *.mka, etc...
3. unterstiitzte Bildformate:

e *.jpg beziehungsweise *.jpeg Kompressionen

4.1.4 PlayStation 3

Die PlayStation 3, kurz “PS 3%, von Sony wurde von uns als Client bei unseren Stre-

amingversuchen benutzt. Diese zeichnet sich vorallem durch ihre einfache Bedienung

®beliebter MPEG-4-kompatibler Video-Codec
"HD-Formate wie Blu-Ray mit 1080p
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und Konfiguration aus. Die PS 3 unterstiitzt LAN- sowie WLAN-Verbindungen. DL-
NA und UPnP werden von der PS 3 “von Haus aus® unterstiitzt. Eventuelle Medien-
server im Netzwerk findet die PS 3 ohne Probleme. Auf die eigentliche Konfiguration

wird im folgendem Abschnitt (4.1.5) noch genauer eingegangen.

4.1.5 Konfiguration der PlayStation 3

Anhand der PlayStation 3 sollen nun die vorher in Abschnitt 3.2.1 erwédhnten Vortei-
le zum Teil demonstriert werden. Zur Konfiguration der PlayStation 3 sind lediglich
drei einfache Schritte notwendig, um Medien von einem bereits konfigurierten Server

wiedergeben zu konnen.

Abbildung 7: XMB PS 3

Der Vorgang der Konfiguration der PlayStation 3 gestaltet sich fiir jeden Versuch mit
den verschiedenen Medienserver analog. Deshalb hielten wir es fiir giinstig, dem Leser

gleich zu Beginn des praktischen Teils die Konfiguration zu schildern.

Sobald die PlayStation 3 gestartet ist, muss man in dem XMB-Menii (XrossMediaBar)
nach links zu den Einstellungen wechseln. Dort navigiert man bis ganz nach unten zu
den Netzwerkeinstellungen. Hier stellt man zuerst eine Verbindung zu dem Netzwerk
her, in dem auch der Server ist und testet diese Verbindung danach. Eine Internetver-
bindung ist in diesem Fall nicht notwendig. Man muss lediglich darauf achten, dass

der PlayStation 3 auch wirklich eine IP-Adresse von dem Router zugewiesen wur-
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de. Danach muss man in demselben Untermenii die Funktion “Medienserver noch
aktivieren, damit innerhalb des Netzwerkes nach Medienservern gesucht wird. Nach
diesen beiden Schritten findet die PlayStation 3 oftmals bereits automatisch vorhande-
ne Medienserver. Sollte dies nicht der Fall sein muss man in dem XMB-Menii in die
Bilder-, Video- oder Musikspalte wechseln und dort den Unterpunkt “Medienserver
suchen auswihlen. Spitestens jetzt sollte ein Medienserver gefunden werden. Falls
nicht, wurde ein Fehler bei der Konfiguration des Medienservers oder der PlayStation
3 gemacht. Das PlayStation 3 Menii ist fiir Videos, Musik und Bilder in drei unter-
schiedliche Untermeniis unterteilt. Beim Abspielen einer Datei sollte man sich deshalb
bereits vorher bewusst sein, ob es sich dabei um eine Film-, Musik- oder Bilddatei han-
delt. Denn auch auf dem Server befindliche Daten werden nur dann angezeigt, wenn

man sich auf der PlayStation 3 im richtigen Untermenii befindet.

Abbildung 7 zeigt das Menii der PlayStation 3.

4.2 PC und PlayStation 3 via MediaTomb

4.2.1 Vorbereitungen

Erste Versuche wurden
mit dem Medienserver

“MediaTomb* durchgefiihrt.

Die Pakete haben wir

unter Linux per apt —get
heruntergeladen und in- Abbildung 8: MediaTomb Logo
stalliert. Die Besonderheit des MediaTombs ist, dass er auBler dem Betrieb allein in
der Konsole auch eine webbasierte GUI besitzt mit dem sich die Dateiverwaltung sehr

einfach handhaben lidsst. Die offizielle Homepage ist unter [MT02] zu finden, auf wel-

cher des Weiteren die Dokumentation und das Benutzerhandbuch verlinkt sind. Man
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kann nur empfehlen, sich letzteres genau durchzulesen, da hier auB3er der Konfigurati-
on des Servers, auf die wir als nichstes eingehen werden, wichtige Hinweise zu dessen

Sicherheit zu finden sind.

4.2.2 Konfiguration

Wie schon erwihnt, besitzt der MediaTomb ein benutzerfreundliches Web Interface.
Jedoch ist gerade die schone GUI des MediaTombs auch sein Manko. Der nachstehen-

de Warnhinweis ist in der englischen Dokumentation unter [MTO1] zu finden.
Auszug aus der englischen Dokumentation:

“The server has an integrated filesystem browser, that means that anyone who has
access to the Ul can browse your filesystem (with user permissions under which the
server is running) and also download your data! If you want maximum security - disa-
ble the UI completely! Account authentication offers simple protection that might hold

back your kids, but it is not secure enough for use in an untrusted environment!*

Folgen einer nicht ausreichenden Sicherung des Servers konnen dem Angreifer einen
root-Zugriff ® auf das gesamte Dateisystem ermoglichen. Durch bestimmte Netz-
werkanalyseverfahren wie zum Beispiel dem “Portscanning” °, um nur ein Beispiel
zu nennen, wire es also moglich Sicherheitsliicken auszunutzen, um dann ein fremdes
System zu infizieren oder zu zerstoren. Eine genauere Erkldrung zu diesem Verfah-
ren ist in [RRZNO2] auf Seite 12 bis 14 nachzulesen. Das Ausmal eines moglichen

Angriffs sollte jedem klar sein.

Um also ein paar Sicherheitseinstellungen vorzunehmen, muss man die XML-Datei

config.xml, welche sich im Verzeichnis /home/user/.MediaTomb befindet,

8Superuser-Zugriff auf gesamtes Dateisystem
Portscanning, ist die Uberpriifung an einem System um herauszufinden, welche Dienste bspw. per

TCP oder UDP im Netz angeboten werden
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nach seinen Bediirfnissen anpassen. Wir haben im Sinne unserer Seminarabeit als ers-
tes lediglich ein paar kleine Einstellungen innerhalb des root-Elements <server> der

config.xml vorgenommen:

1. den Benutzeraccount, welcher im XML-Tag <account user="MediaTomb"

password= "MediaTomb" /> zu finden ist, angepasst

2. eine feste IP-Adresse fiir ein privates Netz vergeben mit <ip>192.168.178.44</1ip>,

durch Hinzufiigen des Tags <ip>

3. einen XML-Tag <port>50666</port> hinzugefiigt, um den Server auf ei-

nem festem Port, hier der Port 50666, erreichen zu konnen

4. fiir den PS3 Supportim XML-Tag <protocolInfo extend="no"/><!--
For PS3 support change to "yes" -->, wie im Kommentar ange-

geben, auf “yes* dndern

5. wer dem oben nahegelegten Warnhinweis nachkommen mochte, dndert im XML-
Tag <ui enabled="yes" /> auf "no”(Hierfiir wire allerdings unser erster

Schritt, ndmlich Benutzername und Passwort festzulegen, zu vernachlissigen)

4.2.3 Inbetriecbnahme

MediaTomb kann iiber ein Shel1l-Skript bei Neustart des Rechners automatisch
gestartet werden. Zur manuellen Kontrolle hat man aber iiber die Konsole folgende
Moglichkeiten:

1. Server starten:

e sudo /etc/init.d/MediaTomb start

2. Server stoppen:
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43 WARNING:

ed por
" bound to:
omb Web UT
92.168.0.1

Abbildung 9: Start des Medienservers

e sudo /etc/init.d/MediaTomb stop
3. Server neustarten:
e sudo /etc/init.d/MediaTomb restart
4. neues Laden der Inhalte erzwingen:
e sudo /etc/init.d/MediaTomb force-reload
Abbildung 9 zeigt eine mogliche Bildschirmausgabe beim manuellen Start des Media-

Tombs. Wie man sieht, benutzt der MediaTomb unsere vorhin im Abschnitt Konfigu-

ration (4.2.2) festgelegte IP-Adresse 192.168.0.102 und den Port 50666.

4.3 miniDLNA auf dem Asus EeePc

4.3.1 Vorbereitungen

Wie vorhin in Abschnitt 4.1.2 beschrieben kann das Downloadarchiv des miniDLNA

auf [MDO1] heruntergeladen werden. Wir haben uns dafiir entschieden, die Quellda-
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teien selbst zu kompilieren. Alles, was bendtigt wird, ist ein C-Compiler, wie er

beispielsweise in der GNU Compiler Collection unter [gccOl] zu finden ist.

Bevor wir jedoch kompilieren konnen, miissen wir zuvor die folgenden Pakete instal-

liert haben:

libsqlite3-dev
e libjpeg62-dev
e libexif-dev

e libid3tag0-dev
e libogg-dev

e libvorbis-dev

e libflac-dev

e libavutil-dev

e libavformat-dev

libavcodec-dev

Die kleine Besonderheit bei unserem Versuch mit dem miniDLNA war, dass wir den
Server auf einem Asus EeePc 4G in Betrieb nehmen wollten. Da der EeePc nur iiber
einen internen Speicher von 4 GB verfiigt, erschien uns der miniDLNA am geeignets-
ten. Der Asus EeePc arbeitet in unserem Versuch mit einer “Ubuntu Netbook Edition

10.04* (mehr unter: [Uusers01])
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4.3.2 Konfiguration & Inbetriebnahme

Nachdem wir das Archiv, welches den Quellcode enthilt, heruntergeladen haben, ent-
packen wir das Archiv mit: tar —-xzf [Dateiname].Daeinmakefile vorhan-

den ist, konnen wir nun die Dateien per make kompilieren.

Als nichstes kopieren wir das Programm in unsere eigenes Verzeichnis mit:

sudo cp minidlna /usr/sbin

Die Server Konfigurationsdatei legen wir unter /et c ab:

sudo cp minidlna.conf /etc/

In der Konfigurationsdatei sollte man auBBerdem noch ein paar Dinge anpassen:

1. anstelle von media_dir= /opt miissen wir ein Verzeichnis angeben, von

dem die Daten gestreamed werden sollen

2. auBerdem konnen wir den Namen des Servers beliebig dndern, standardmifBig

ist dieser auf friendly name=My DLNA Server gesetzt.

Im Unterverzeichnis /1 inux unseres entpackten Ordners befindet sich aulerdem noch
das Startskriptminidlna.init.d.script. Das Skript kopieren wir in unser Ver-

zeichnis /etc/init .d und geben ihm den Namen “minidlna’”.

Durch unseren letzten Schritt konnen wir den miniDLNA vonnunanper /etc/init.d/minidlna
start |stoplrestart|reload|force-reloadjeweils manuell steuern, dhnlich

wie beim MediaTomb. (Vgl. Abschnitt 4.2.3)

5 Evaluation

Durch unsere Seminararbeit haben wir die Moglichkeiten, die UPnP und DLNA bieten,

kennengelernt. Wir haben erfahren, dass UPnP viel mehr bietet, als nur die Grundlage
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fiir das Streaming von Bild und Ton und haben festgestellt, dass DLNA eine viel hohere
Verbreitung genieft als gedacht. Es wurde uns klar, dass viele Gerite, die wir tagtiglich
benutzen, auf diese Technologien setzen. Sie erleichtern den Alltag vieler Menschen,
ohne dass diese sich dariiber im Klaren sind. Ein Benutzer merkt normalerweise nicht
welche Technologie sich hinter den bunten Oberfldachen all der Hersteller verbirgt, er
nimmt ndmlich oft keinerlei Konfiguration vor. Man muss sich in der Regel nicht mit

der Technologie auseinandersetzen, denn sie funktioniert einfach.
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